
 

 

 

 نموذج  بطاقة الوصف الوظيفي التحليلي

Page 1 of 4 
 

T02 

 المعلومات الأساسية .1

 معلومات اساسية عن الوظيفة  1.1

 عقود سنوية نوع الوظيفة أخصائي أمن سيبراني مساعد مسمى الوظيفــــة

  الفئة الوظيفية وزارة النقل الدائرة

 تخصصية المجموعة النوعية المعلومات تكنولوجيامديرية  الادارة/المديرية

  المستوى  الأنظمة والدعم الفنيقسم إدارة  القسم/الشعبة

مسمى وظيفة الرئيس 

 المباشر
 الأنظمة والدعم الفنير. قسم إدارة 

 أخصائي أمن سيبراني مساعد المسمى القياس ي الدال 

 أخصائي أمن سيبراني مساعد الفعليالوظيفة سمى م  رمز الوظيفة

  حجم موازنة الدائرة*  حجم الموارد البشرية*

 *تعبأ لشاغلي وظائف  المجموعة الثانية من الفئة العليا فقط.

 

 في الهيكل التنظيمي للدائرة موقع الوظيفة 1.2

 وترتبط برئيس القسم  والدعم الفني  تقع في مديرية تكنولوجيا المعلومات قسم إدارة الأنظمة

 الغرض من الوظيفة .2

 من الوظيفة( الهدفالمهمة الرئيسية للوظيفة )                      

تختص الوظيفة بمراقبة الشبببببببببببببببحاو تاالاخمة ت واتثو اث تران تالاقراو اا لية تااترا  اببببببببببببببية المعالذة تا  را او الواا ية لمل      
 تفق تو يهاو الر يس المباشر. المواتثو  ستقيلا 

 المسؤوليات الرئيسيةالمهام و الواجبات  .3

 المهام التفصيلية والمسؤوليات                    

  . راقبة الشبحاو تاالاخمة ثكتشاف االاشطة غير اثعتيادية أت  واتثو اث تران-
تتصليف  ستوى تولية لاتا ج المسوحاو ، ت إ را  عملياو  سح دترية ثكتشاف الاقراو اا لية في االاخمة تالشبحاو تالتطييقاو -

 .التلسيق    الفرن التقلية المعلية لتطييق التوديااو تا صلحاو اا لية العا لة، ت الخطورة تااترا  اية المعالذة
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إدارة تتولية حركاو تحوادث الشبحاو  ، ألاخمةIDS/IPS  دران الوماية، ألاخمة كشف التسلة ي،إدارة تتشقية أدتاو اا ن السييرالا -
SIEM . 

 .للسيرفراو تأ هزة العمة تالتطييقاو (Hardening) اا ليالتوصين  را او تلفي  إ-
 .المسا مة في تأ ين الييئاو السوابية تالييالااو الوسااة-
 .العمة كعضو أاااي في فريق اثاتذابة للووادث اا لية-
أاباب الووادث تتوثيق الدرتس المستفادة  ليةتتو .التوقيق الفوري في ا لا اراو اا لية تحوادث الخرتااو لتوديد  صدر ا تلاطااها-

 .تإعداد تقارير  فصلة للإدارة
 .البقا  على اطلع دا م باتذا او التهديداو السييرالاية الودياة تالتقلياو الدفاعية-
 .احتوا  الهذماو ا لكترتلاية تتخفيف آثار ا تااتعادة الخد او المتأثرة-
 .السييرالاي ن االمساعدة في تطوير تتوديث اياااو تإ را او ا-
 .تالمتطلباو الدا لية ISO 27001 اةة ضمان ا تاال الممارااو التشقيلية للمعايير التلخيمي-
 .المشاركة في عملياو التدايق الدا لي تإعداد تقارير اث تاال-
تالممارااو  تدرييية لتعريف الموظفين بأحدث التهديداو  واضراوالمشاركة في تقديم ت  المسا مة في إعداد  واد التوعية اا لية للموظفين-

 .الآ لة
 إعداد تقارير اا ن السييرالاي الخاصة بااتخدام الشبحة تاالاخمة تالتطييقاو.-
 يلف   ا يحلف به  ن  هام في  ذال العمة  ن اية الر يس المباشر. -

 مكونات الوظيفة .4

 العملاتصالات   4.1

 مدى التكرار جهات ومستوى الاتصال الاتصال ماهية وغرض 

 تبادل معلومات روتينية متصلة بالعمل مباشرة

 تنسيق العمل

 أساليب العمل وطرقه أو تفسير البرامجتوضيح 

 زملاء العمل المباشرين

 الوحدات الأخرى المديريات /موظفين 

 شركاء الوزارة الرئيسيينموظفي 

 يوميا       

 المتطلبات الذهنية لحل مشكلات العمل. 4.2                

بين  المشاكل والربطتتابع خطوات انجاز العمل او استيعاب لحل ل وتذكر بسيطمن التطبيق المباشر للمعرفة الأساسية بالعمل قدرة بسيطة يتطلب العمل 

كل باستخدام طرق عناصر مختلفة والمسببات والنتائج وتحليل الظواهر او المشاكل الى مكوناتها الأساسية او تحليل المعلومات للتوصل الى نتائج وحل المشا

اتأفكار متعددة لوضع فكرة جديدة او التوصل الى الاستنتاجات من معطي وجمعوأساليب جديدة مبتكرة والتفكير خارج الصندوق   

 مجال العمل وتأثيره 4.3

 والأموال والممتلكات أثر على اهداف التنظيم وعلاقته الداخلية والخارجيةلها 

 الصعوبة والتعقيد  4.4

 معقدة تتطلب إجراءات وأساليب وإجراءات وقواعد معرفة وذات خطوات متعددة ومتداخلة ومتكررة.اعمال 
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افية 4.5     المسؤولية الاشر

 أعداد الموظفين درجة الوظيفة  المسميات الوظيفية للمرؤوسين

   لا يوجد 

 

 المجهود البدني 4.6            

 النسبة المئوية من وقت العمل نوعية المجهود البدني )شدة المجهود البدني(

%100 جالس  

 ظروف العمل  4.7                

العملالنسبة المئوية من وقت  بيئة العمل  

%100 )داخل المكتب(عادية   

 

 والخبرات العملية  العلميةالمؤهلات  .5

 متطلبات إشغال الوظيفة )الحد الأدنى من المؤهلات العلمية والخبرات العملية والتدريب(  5.1

  المؤهل العلمي المطلوب )التعليم الأكاديمي، المهني، الخ( 5.1.1

  في مجال الأمن السيبراني أو أمن الشبكات أو أمن المعلومات. بكالوريوس

 الخبرة العملية المطلوبة 5.1.2

 مدة الخبرة العملية  نوع الخبرة العملية ومجالها 

  ( سنوات5أقل من ) في مجال العمل 

التدريب الفني أو الإداري أو التخصص ي المطلوب )ويقصد التدريب الرسمي اللازم لممارسة عمل او مهنة معينة قبل    5.1.3

 شغل الوظيفة( 

 مدة التدريب مستوى التدريب ومجاله

 ( الدورات التدريبية التالية:3)إذا كان المؤهل العلمي )علم الحاسوب( يجب أن يكون حاصل على 

1. Comp TIA Security + 

2. Comp TIA Network + 

3. Certified Network Defender (CND)  

 

 الكفايات الوظيفية  5.2
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الكفاية ) اساس ي،  مستويات اتقان وصف الكفاية  الكفاية المطلوبة

 )متوسط، متقدم، خبير

 في مجال العمل اجادة استخدام الحاسوب    - الكفايات الفنية

 المستخد ة باا ن السييرالاي  اة    عرفة بالير ذاو -
 بر ذية باياون    
 الير ذياو المرتبطة بأ ن المعلو او  -
 الياو تض  الولول العل ية تالواا ية لوماية الييالااو تالمعلو او  -

 متقدم

 متقدم

 

 متقدم

 متقدم

 الكفايات القيادية

) لشاغلي الوظائف  

افية والقيادية  (الإشر

  

)السلوكية لعامة ا الكفايات

 والإدارية(
 العمل بروح الفريق  -

 الاتصال والتواصل الفعال -

 حل المشكلات -

 التوجه نحو متلقي الخدمة -

 التركيز على الأهداف  -

 المساءلة  -

 تنمية الذات  -

 استشراف المستقبل  -

 الابداع والابتكار      -

 متقدم  -

 متقدم -

 متقدم -

 متقدم -

 متقدم  -

 متقدم -

 متقدم -

 متقدم -

 متقدم                 -

افقات .6  المو
 

 


